Zakladna skola, Ruzova dolina 29, 821 09 Bratislava, ICO : 317 481 80

Bezpecnostna politika

Spracovana na zaklade Nariadenia Eurépskeho parlamentu a Rady
¢. 2016/679 (d'alej ,,GDPR") a zakona ¢. 18/2018 Z. z. o ochrane osobnych
udajov a o zmene a doplneni niektorych zakonov

Cislo vytlacku Pocet listov Miesto Datum

1 34

Schvalujem:




OBSAH

UCEL DOKUMENTU cattsssasssssssssssssssmsnnssssssssnssssssmsssssssssmssssssssimsssssssmmssssssssmmsssssssmmssnns 3
1) PREAMBULA, OCHRANA OSOBNYCH UDAJOV A CITLIVYCH INFORMACII, OBSTARANIE
INFORMACNYCH SYSTEMOV, ICH VYVOJ A UDRZBA .1 ieieuressrnsssrnssssnsssssssassssssnssnsnssnnas 8
Ochrana 0SODNYCh TdajOV. e uuisiii i e e a s e s s s s s s s e s s s a s e s 12
Popis dotknutych technickych prostriedKoV .uuuuiiiisiiiiiiiii e 16
Vymedzenie pracovnych pozicii, ktoré spracovavaji osobné (idaje, pristupové prava, pristup k adresarom, chranenym priestorom . 17
2) FORMULACIA ZAKLADNYCH BEZPECNOSTNYCH CIELOV .uueureresresesressaressarassasassnnes 18
Formuldcia zakladnych bezpenostnych cieloV ...uuiiuiiiiiiiiiiiiii i 18

SPECIFIKACIA TECHNICKYCH, ORGANIZACNYCH A PERSONALNYCH OPATRENI NA
ZABEZPECENIE OCHRANY OSOBNYCH UDAJOV V INFORMACNOM SYSTEME A SPOSOB ICH

VYUZITIA tauuunrennnssssssnnnnsssnssssnssssssssnsssssssssssssssssssssssssssssssssssssssssssmssssssssmmesssssssmennns 21
T80Ty 1T 0172 01T 101 21
Fyzickd bezpeCnost’ a 0bjeKtOVA DEZPECNOS +.vuuuesiuersitiaieisessaes e s e s saer s s e e s e s s e e s e s s s e s s st s s st s aseraanenss 25
L0 7T TR0 11 () - 26



UCEL DOKUMENTU

Bezpecnostna politika bola spracovana na zaklade Nariadenia Eurdpskeho
parlamentu a Rady ¢. 2016/679 (dalej ,GDPR") a zakona ¢. 18/2018 Z. z.
o ochrane osobnych Udajov a o zmene a doplneni niektorych zdkonov (dalej
,zakon“) adalSich sStandardov a predpisov, za Ucelom definovania
bezpecnostnych opatreni informacnej bezpecnosti, fyzickej a objektovej
bezpecnosti, personalnej bezpecnosti, administrativnej bezpecnosti a rezimovych
a inych opatreni uréenych na ochranu informacnych systémov, osobnych tdajov,
obchodnych informacii_a ostatnych aktiv Zakladna Skola, Ruzova dolina 29,
821 09 Bratislava, ICO : 317 481 80 (dalej ,prevadzkovatel").

Bezpecnostna politika:

= vymedzuje zakladné bezpecnostné ciele, vratane definovania minimalnych
pozadovanych bezpeénostnych opatreni, ktoré je potrebné dosiahnut a dodrziavat pri
ochrane osobnych udajov a inych citlivych Gdajov spracovavanych v informacnych
systémoch prevadzkovatela,

= $pecifikuje technické (fyzickd bezpecnost a objektovd bezpeénost, informacna
bezpeénost), organizacné (rezimové opatrenia, administrativna bezpeénost)
a personalne opatrenia (persondlna bezpeénost) na zabezpedenie ochrany osobnych
Gdajov v informacnom systéme,

Vymedzenie niektorych pojmov:

a) sthlasom dotknutej osoby akykolvek vazny a slobodne dany, konkrétny, informovany
a jednoznacny prejav vole dotknutej osoby vo forme vyhlasenia alebo jednoznacného
potvrdzujuceho uUkonu, ktorym dotknutd osoba vyjadruje suhlas so spractvanim
svojich osobnych udajov,

b) genetickymi  Udajmi osobné Udaje tykajuce sa zdedenych genetickych
charakteristickych znakov fyzickej osoby alebo nadobudnutych genetickych
charakteristickych znakov fyzickej osoby, ktoré poskytuju jedinec¢né informacie o
fyziologii alebo zdravi tejto fyzickej osoby a ktoré vyplyvaju najma z analyzy
biologickej vzorky danej fyzickej osoby,

c) biometrickymi Udajmi osobné Udaje, ktoré su vysledkom osobitného technického
spracUvania osobnych uUdajov tykajucich sa fyzickych charakteristickych znakov
fyzickej osoby, fyziologickych charakteristickych znakov fyzickej osoby alebo
behavioralnych charakteristickych znakov fyzickej osoby a ktoré umoznuju jedine¢nu
identifikaciu alebo potvrdzuju jedinec¢nu identifikaciu tejto fyzickej osoby, ako najma
vyobrazenie tvare alebo daktyloskopické udaje,

d) udajmi tykajucimi sa zdravia osobné Udaje tykajuce sa fyzického zdravia alebo
duSevného zdravia fyzickej osoby, vratane Udajov o poskytovani zdravotnej
starostlivosti alebo sluzieb suvisiacich s poskytovanim zdravotnej starostlivosti,
ktorymi sa odhaluju informdcie o jej zdravotnom stave,

e) spraclUvanim osobnych Gdajov spracovatelskad operdcia alebo subor spracovatelskych
operacii s osobnymi Udajmi alebo subormi osobnych uUdajov, najma ziskavanie,
zaznamenavanie, usporaduvanie, Struktlrovanie, uchovavanie, zmena, vyhladavanie,
prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim alebo inym spOsobom,
preskupovanie alebo kombinovanie, obmedzenie, vymazanie, bez ohladu na to, ¢i sa



vykonava automatizovanymi prostriedkami alebo cCiasto¢ne automatizovanymi
prostriedkami,

f) obmedzenim spracivania osobnych Udajov oznacenie uchovavanych osobnych Udajov
s ciefom obmedzit ich spracliivanie v budulcnosti,

g) profilovanim akakolvek forma automatizovaného spraclivania osobnych Udajov
spocivajuceho v pouziti osobnych uUdajov na vyhodnotenie urcitych osobnych znakov
alebo charakteristik tykajucich sa fyzickej osoby, najma na analyzu alebo predvidanie
znakov alebo charakteristik dotknutej osoby suvisiacich s jej vykonnostou v praci,
majetkovymi pomermi, zdravim, osobnymi preferenciami, zdujmami, spolahlivostou,
spravanim, polohou alebo pohybom,

h) pseudonymizaciou spraclUvanie osobnych uUdajov sp6sobom, Ze ich nie je mozné
priradit ku konkrétnej dotknutej osobe bez pouzitia dodatoénych informacii, ak sa
takéto dodato¢né informacie uchovavaju oddelene a vztahuji sa na ne technické a
organizacné opatrenia na zabezpecenie toho, aby osobné (daje nebolo mozné priradit
identifikovanej fyzickej osoby alebo identifikovatelnej fyzickej osobe,

i) logom zdznam o priebehu cinnosti pouzivatela v automatizovanom informacnom
systéme,

j) Sifrovanim transformacia osobnych Udajov spésobom, ktorym opatovné spraclvanie je
mozné len po zadani zvoleného parametra ako je kltc alebo heslo,

k) online identifikatorom identifikator poskytnuty aplikaciou, nastrojom alebo protokolom
najma IP adresa, cookies, prihlasovacie Udaje do online sluzieb, radiofrekvencna
identifikacia, ktoré m6zu zanechavat stopy, ktoré sa najma v kombindacii s jedine¢nymi
identifikdtormi alebo inymi informaciami mézu pouzit na vytvorenie profilu dotknutej
osoby a na jej identifikaciu,

) informaénym systémom akykolvek usporiadany subor osobnych (dajov, ktoré su
pristupné podla uréenych kritérii, bez ohladu na to, ¢i ide o systém centralizovany,
decentralizovany alebo distribuovany na funkénom zdklade alebo geografickom
zaklade,

m) porusenim ochrany osobnych udajov poruSenie bezpecnosti, ktoré vedie k
nahodnému alebo nezakonnému zniceniu, strate, zmene alebo neopravnenému
poskytnutiu prenasanych, uchovavanych osobnych Udajov alebo inak spracivanych
osobnych Udajov, alebo k neopravnenému pristupu k nim,

n) dotknutou osobou kazda fyzicka osoba, ktorej osobné Udaje sa spracuvaju,

0) prevadzkovatelom kazdy, kto sam alebo spolo¢ne s inymi vymedzi Ucel a prostriedky
spracUvania osobnych Udajov a spraclva osobné udaje vo vlastnom mene;
prevadzkovatel alebo konkrétne poZiadavky na jeho uréenie mdézu byt ustanovené v
osobitnom predpise alebo medzindarodnej zmluve, ktorou je Slovenska republika
viazana, ak tento predpis alebo tato zmluva ustanovuje UcCel a prostriedky
spracUvania osobnych,

p) sprostredkovatelom kazdy, kto spracliva osobné Udaje v mene prevadzkovatela,

q) prijemcom kazdy, komu sa osobné Udaje poskytnl bez ohladu na to, ¢i je tretou
stranou; za prijemcu sa nepovazuje organ verejnej moci, ktory spraciva osobné Gdaje
na zaklade osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska
republika viazana v sllade s pravidlami ochrany osobnych Udajov vztahujicimi sa na
dany Ucel spracivania osobnych udajov,



r) tretou stranou kazdy, kto nie je dotknutou osobou, prevadzkovatel, sprostredkovatel
alebo inou fyzickou osobou, ktord na zaklade poverenia prevadzkovatela alebo
sprostredkovatela spraclva osobné Udaje,

s) zodpovednou osobou osoba uréend prevadzkovatelom alebo sprostredkovatelom,
ktora plni Ulohy podla zadkona,

t) zastupcom fyzickd osoba alebo pravnickd osoba so sidlom, miestom podnikania,
organizacnou zlozkou, prevadzkarnou alebo trvalym pobytom v ¢lenskom State, ktoru
prevadzkovatel alebo sprostredkovatel pisomne poveril podla § 34 zakona,

u) podnikom fyzickd osoba - podnikatel alebo pravnicka osoba vykonavajlca
hospodarsku ¢innost bez ohladu na jej pravnu formu, vratane zdruzeni fyzickych os6b
alebo zdruzeni pravnickych oséb, ktoré pravidelne vykonavaju hospodarsku ¢innost,

v) skupinou podnikov ovladajuci podnik a nim ovladané podniky,

w) hlavnou prevadzkarnou

1. miesto centrdlnej spravy prevadzkovatela v Eurdpskej unii, ak ide o
prevadzkovatela s prevadzkarfiami vo viac nez jednom clenskom State, okrem
pripadu, ked sa rozhodnutia o Uceloch a prostriedkoch spracuvania osobnych
Udajov prijimaju v inej prevadzkarni prevadzkovatela v Eurdpskej Unii a tato ina
prevadzka ma pravomoc presadit vykonanie takychto rozhodnuti, pricom v takom
pripade sa za hlavnl prevadzkaren povazuje prevadzkaren, ktora takéto
rozhodnutia prijala,

2. miesto centralnej spravy sprostredkovatela v Eurdpskej unii, ak ide o
sprostredkovatela s prevadzkariiami vo viac nez jednom clenskom state alebo ak
sprostredkovatel nema centradlnu spravu v Eurdpskej Unii, prevadzkaren
sprostredkovatela v Eurdpskej Unii, v ktorej sa v kontexte Cinnosti prevadzkarne
sprostredkovatela uskutoc¢riuju hlavné spracovatelské cCinnosti, a to v rozsahu, v
akom sa na sprostredkovatela vztahuju osobitné povinnosti podla zdkona,

X) medzindrodnou organizaciou organizacia a jej podriadené subjekty, ktoré sa riadia
medzinarodnym pravom verejnym, alebo akykolvek iny subjekt, ktory bol zriadeny
dohodou medzi dvoma alebo viacerymi krajinami alebo na zaklade takejto dohody,

y) clenskym Statom sStat, ktory je Clenskym Statom Eurdpskej Unie alebo zmluvnou
stranou Dohody o Eurépskom hospodarskom priestore,

ab) tretou krajinou krajina, ktora nie je ¢lenskym $tatom.



Pouzité oznacenia:

BOzZP - bezpecnost a ochrana zdravia pri praci,

CD - prenosny disk,

DVD - prenosny disk,

EZS - elektricky zabezpecovaci systém,

FaOB - fyzickd bezpeénost a objektova bezpelnost,
HDD - pevny disk,

HW - hardvér,

CHP - chraneny priestor,

IS - informacny systém,

LAN - lokdlna poditacova siet,

MZP - mechanické zabranné prostriedky,

PC - pocitac (vratane prenosnych),

Sw - software (programové prostriedky),
TP - technicky prostriedok,

TZP - technické zabezpecovacie prostriedky.



Savisiace predpisy:

[1]
(2]

[3]

[4]
(5]

Nariadenia Eurépskeho parlamentu a Rady ¢. 2016/679.

Zakon 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych
zakonov.

Vyhlaska Uradu na ochranu osobnych uUdajov SR €. 164/2013 Z. z. o rozsahu

a dokumentacii bezpecnostnych opatreni v zneni neskorsich predpisov.

STN ISO/IEC 27002 - informacné technoldgie.

Obchodny zakonnik.



1) PREAMBULA, OCHRANA OSOBNYCH UDAJOV A CITLIVYCH
INFORMACIi, OBSTARANIE INFORMACNYCH SYSTEMOV, ICH
VYVOJ] A UDRZBA

PREAMBULA

Prevadzkovatel, uvedomujic si hodnotu svojich existujucich, vytvaranych a
prevadzkovanych aktiv, prijima tuto bezpecnostnd politiku, pre dosiahnutie,
zabezpecenie a podporu svojich cielov deklarovanych vo firemnej stratégii.

Zakladnym cielom tejto bezpeénostnej politiky je ustanovit vSeobecny, globalny
a pravny bezpecnostny ramec, platny v dlhodobom horizonte, na zaklade ktorého bude
mozné realizovat bezpecnostné opatrenia vo forme bezpecnostnej dokumentacie,
rezimovych, personalnych, organizacnych a technickych opatreni s dérazom na
zabezpecCenie najma strategickych aktiv (kritickd infrastruktura) pred stratou ich
dovernosti, integrity alebo dostupnosti.

Ohrozenia, ktoré mézu spbsobit ohrozenie oséb a aktiv prevadzkovatela, ako su
najma ohrozenia od vlastnych a externych zamestnancov, cudzich osbéb, priemyselnych
havarii, sabotazi, priemyselnej Spionaze, pocitacovych utokov, technického zlyhania
bezpeénostnych a informacnych systémov je potrebné periodicky analyzovat (analyza
rizik) ana ich zadklade eliminovat efektivnymi protiopatreniami, ktoré v dostatolnej
miere k danému riziku pokryju toto ohrozenie.

Hlavhymi cielmi bezpeénosti je implementovat a trvale udrziavat efektivny,
funkény a ulinny bezpecnostny systém v oblastiach fyzickej a objektovej
bezpecnosti, informacnej bezpecnosti, Sifrovej ochrany informacii, personalnej,
administrativnej bezpecnosti a ochrany citlivych informacii, s presne definovanymi
prédvomocami a povinnostami oséb zodpovednych za bezpecénost u prevadzkovatela.

Prevadzkovatel si uvedomuje, ze najdoélezitejSim prvkom bezpecnosti je ¢lovek -
zamestnanec prevadzkovatela, ktory ma pristup k aktivam a je najzranitelnejSim
¢lankom bezpecnostného systému. Z toho dévodu bude manazment prevadzkovatela
vykondvat bezpeénostnl politiku, ktord bude zohladrovat psychologické a sociologické
aspekty bezpecnosti v oblasti fudskych zdrojov a bude klast déraz na vytvaranie sludného
prostredia, ktoré podporuje lojalitu a pocit zodpovednosti a dbévery voci
prevadzkovatelovi. Dosahovanie tohto ciela musi byt takisto determinované
predovsetkym pozitivhou motivaciou zamestnancov zo strany manazmentu a vytvaranim
prostredia, ktoré aj v pripade mimoriadnej situdcie bude splfiat potrebné, dostupné a
Standardné bezpecnostné poziadavky.

Prevadzkovatel garantuje pri dosahovani bezpecnostnych cielov rieSenia a postupy
v medziach prislusnych pravnych predpisov, vyuzivajic primeranym sposobom
bezpecnostné sStandardy EU na ochranu osobnych Udajov, citlivych informacii,
informacnych systémov, majetku a kritickej infrastruktiry.



Postupovanie osobnych udajov a citlivych informacii druhym
(nepovolanym) osobam, obstaranie informacnych systémov ich vyvoj a
udrzba

Pri obstarani informaénych systémov, pri ich vyvoji a udrzbe, sa musi
zabezpelovat kontrola HW, ¢&i obsahuji bezpecnostné prvky na zabezpelenie
pozadovanej ochrany, kontrola vstupnych dat, integrita sprav, riadenie Sifrovania dat
a manazment Sifrovacich kli¢ov, bezpecnost systémovych stuborov.

Pri vyvoji SW alebo HW, pri postupovani citlivych informacii inymi osobami, je
potrebné mimoriadne starostlivo zvazovat riziko straty doévernosti citlivych informacii
tym, Ze sa mbzu dostat do rik nepovolanych osdb najma konkurencie. Z toho dévodu je
potrebné vykondvat bezpecnostné opatrenia, ktoré maximalne znizia riziko Uniku
citlivych informacii a zabezpecia ich zodpovedajucu ochranu.

Osobné (daje je mozné postupovat len tym obchodnym partnerom, Studentom
pripadne inym pravnickym a fyzickym osobam (dalej ,druhé osoby"), ak splfaju
pozadované bezpecnostné kritéria a s definované nasledujuce opatrenia na ochranu
citlivych informacii:

- bezpecnostné posudenie osoby, ktorej budu postupené citlivé informacie. Tato
musi splfiovat kritéria déveryhodnosti, t.j. spolahlivy a dlhodoby obchodny partner

(fyzicka osoba), s pozitivnymi referenciami o jeho  doveryhodnosti,
s vybudovanym systémom bezpecnosti na spracovavanie, ukladanie a manipulaciu
s citlivymi informaciami vo vSetkych oblastiach bezpecnosti - informacn3,

administrativna, persondlna, fyzickd a objektovd bezpecnost). Dalej je potrebné
posudit, & sa citlivé informéacie, ani ndhodnym spbsobom, nedostant do ruk
tretich oséb.

- schvalenie postupenia citlivej informacie prisluSnou autoritou prevadzkovatela
(Statutarny organ pri citlivych informaciach kategérie C, vedenie prevadzkovatela
za citlivé informacie kategorie B a prislusny veduci za citlivé informacie kategorie
A,

- stanovenie zoznamu citlivych informdcii, ktoré maji byt postupované druhej
strane,

- podpisanie zmluvy o postupovani osobnych Udajov alebo citlivych informacii, kde
musi byt zmluvny partner zaviazany k miéanlivosti, ochrane a sp6sobe ochrany
citlivych informacii, sankcidam za poruSenie zmluvy a mozZnosti vykonavania
kontroly ochrany citlivych informacii u zmluvného partnera.

Rovnako je potrebné postupovat ak sa vykondva vyvoj alebo Udrzba HW alebo
SW.

Citlivé informécie, ktoré sa postupuju, by mali byt ¢o najviac minimalizované,
podla principu ,NEED- TO- KNOW", ¢ize postupovat skuto¢ne len tie informacie, ktoré su
nevyhnutné na zabezpecenie Ucelu postupovania citlivych informacii a len osobam, ktoré
to nevyhnutne potrebuji na sulvisiacu cinnost. Ak sa postupuju citlivé informacie
fyzickym osobdm, je potrebné zabezpedit, mimo uvedenych opatreni, aj poudenie tejto
osoby. Pri postupovani citlivych informacii uprednostrfiovat osoby, ktoré maji previerku
Narodného bezpecnostného Uradu minimalne na stupen utajenia Déverné, alebo spliuju
potrebné poZiadavky na bezpecnost (zmluva, bezpeénostny systém).

V zmluve musia byt ustanovené aj dalSie poziadavky na zabezpecenie ochrany
citlivych informacii. Jednalo by sa najma o tieto opatrenia, ktoré by bol zmluvny partner
povinny zabezpecdovat:

- spracovanie by malo byt vykondvané na osobitnom pocitaéi (dalej ,PC"), ktory by
nemal byt pripojeny k sieti a ma zabezpelené nepretrzité vedenie kontrolného
zdznamu s moznostou sledovania spatného preskiumavania PC.



- PC by mal byt umiestneny v zabezpeenom priestore zmluvného partnera (dalej
~CHP"Y), do ktorého maju pristup len osoby zmluvného partnera uvedené
v zmluve, ktoré su autorizované zo strany prevadzkovatela ako opravnené osoby.
CHP musi byt zabezpeleny tak, aby neopravnené osoby nemali umozneny pristup
do CHP.

- Na PC by podas doby spracovania mala byt zabezpelend identifikacia, pripadne
autentizacia opravnenych osdb. Iné osoby by nemali mat umozneny pristup do PC
(pristup zablokovany).

- Po skonceni prac by mal zmluvny partner vratit prevadzkovatelovi vsetky prijaté
podklady vratane pamatovych médii a v PC vymazat bezpeénym spdsobom (tak,
aby nebolo mozné zistenie ich predchadzajiceho obsahu) vsetky suUbory priamo
alebo nepriamo sa tykajluce spracovania.

- Zmluvny partner by mal vykonat bezpeénl likvidaciu vsetkych nepotrebnych
vytlacenych zostav alebo listov. Za bezpecnu likvidaciu papierovych dokumentov
by sa malo povazovat ich zni¢enie na zariadeni fyzického nicenia nosicov
informacii alebo spalenim.

- Nemalo by byt dovolené, bez pisomného stuhlasu prevadzkovatela, z PC prenasat
data tykajlce sa spracovavania ponuky a ani iné data z PC na paméatové média.
Vystupy by bolo mozné tlacdit len na tladiarni umiestnenej v CHP a pripojenej k PC.
Pripadné chybné alebo nepotrebné vytlacky by mal zmluvny partner neodkladne a
bezpecéne zlikvidovat.

- Prevadzkovatel by mal mat pravo kontrolovat prijaté opatrenia a zmluvny partner
by mal mat povinnost umoznit mu vykonat kontrolu v CHP a PC. V pripade
zistenia poruSenia uvedenych bezpec¢nostnych pravidiel by mal mat
prevadzkovatel pravo na zaplatenie zmluvnej pokuty, pripadne prijat iné pravne
postupy na zabezpecenie Ucelu zmluvy vratane uplatnenia vzniknutej skody resp.
ujmy.

Uvedenymi opatreniami sa zabezpedi identifikacia bezpecnostnych incidentov
(porusSenia zmluvnej povinnosti) v pripade podozrenia z porusenia dovernosti citlivych
informacii.

Pri  poziadavkdch na opravu chyb v systémoch, vypadkov systémov,
hardwarovych, softwarovych a pouzivatelskych problémov sa postupuje nasledovne:
iniciator poziadavky zada poziadavku, chybu v systéme, informaciu o vypadku systému,
hardwarovom, softwarovom a pouzivatelskom probléme prostrednictvom bezpecnostného
spravcu. Implementéacia poziadavky a jej pripadnd dokumentacia prebieha u zmluvnej
servisnej spolocnosti alebo prostrednictvom bezpecnostného spravcu. Testovanie a jeho
dokumentdcia, ak je potrebné ju vykonat, prebieha na oddeleni, ktoré poziadavku
zadavalo, pripadne v spolupraci s bezpecnostnym spravcom resp. v spolupraci so
zmluvnou externou spolocnostou. Najdené chyby sa testuji, priCom tento postup sa
opakuje v tolkych cykloch, ako je na proces findlneho nasadenia potrebné. Otestovana
verzia je nasadena do produkéného prostredia po schvaleni bezpecnostného spravcu.
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Spracovanie osobnych udajov sprostredkovatel’'om

Ak osobné Udaje bude spracovavat sprostredkovatel na zaklade § 34 zdkona musi
byt uzavretd zmluva, ktord bude zavézovat sprostredkovatela vodi prevadzkovatelovi
a v ktorom bude ustanoveny predmet a doba spractvania, povaha a ucel spraclvania,
zoznam alebo rozsah osobnych Udajov, kategdrie dotknutych oséb a povinnosti
a prava prevadzkovatela. V zmluve alebo inom pravnom ukone sa musi najma
ustanovit, ze sprostredkovatel je povinny

a) spracuvat osobné Udaje len na zaklade pisomnych pokynov prevadzkovatela, a to aj
vtedy, ak ide o prenos osobnych Udajov do tretej krajiny alebo medzinarodnej
organizacii okrem prenosu na zaklade osobitného predpisu alebo medzinarodnej
zmluvy, ktorou je Slovenska republika viazana; sprostredkovatel’ je pri takom prenose
povinny ozndmit prevadzkovatelovi tuto poziadavku pred spracUvanim osobnych
Udajov, ak osobitny predpis alebo medzinarodnd zmluva, ktorou je Slovenska
republika viazana, takéto oznamenie nezakazuje z dovodov verejného zaujmu,

b) zabezpedit, aby sa osoby opravnené spractvat osobné (daje zaviazali, Ze zachovaju
mléanlivost o informaciach, o ktorych sa dozvedeli, ak nie sU viazané povinnostou
mlcéanlivosti podla osobitného zakona,

c) vykonat opatrenia podla § 39 zakona,

d) dodrziavat podmienky zapojenia dalSieho sprostredkovatela,

e) po zohladneni povahy spracivania osobnych Udajov v ¢o najvacsej miere poskytnit
sucinnost prevadzkovatelovi vhodnymi technickymi a organizanymi opatreniami pri
plneni jeho povinnosti prijimat opatrenia na zaklade Ziadosti dotknutej osoby podla
druhej Casti druhej hlavy,

f) poskytnat sucinnost prevadzkovatelovi pri zabezpedovani plnenia povinnosti podla §
39 az 43 zakona s prihliadnutim na povahu spractivania osobnych uUdajov a informacie
dostupné sprostredkovatelovi,

g) vymazat osobné Udaje alebo vratit prevadzkovatelovi osobné Udaje po ukondeni
poskytovania sluzieb tykajlcich sa spracivania osobnych uUdajov na zdaklade
rozhodnutia prevadzkovatela a vymazat existujice képie, ktoré obsahuji osobné
Udaje, ak osobitny predpis alebo medzindrodna zmluva, ktorou je Slovenska republika
viazana, nepozaduje uchovavanie tychto osobnych udajov,

h) po ukonceni poskytovania sluzieb tykajldcich sa spraclvania osobnych Udajov na
zadklade rozhodnutia prevadzkovatela osobné (daje vymazat alebo vratit
prevadzkovatelovi a vymazat existujice kopie, ktoré obsahuji osobné Udaje, ak
osobitny predpis alebo medzinarodna zmluva, ktorou je Slovenska republika viazana,
nepozaduje uchovavanie tychto osobnych udajov,

i) poskytnut prevadzkovatelovi informacie potrebné na preukazanie splnenia povinnosti
a poskytnut sucéinnost v rdmci auditu ochrany osobnych Udajov a kontroly zo strany
prevadzkovatela alebo auditora, ktorého poveril prevadzkovatel.
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Ochrana osobnych udajov

Vzhladom na to, ze bola schvéalena o od 25.5. 2018 vstlpi do platnosti NARIADENIE
EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spracuvani osobnych Gdajov a o volnom pohybe takychto uUdajov,
ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov, (dalej
,GDPR") bude potrebné v oblasti ochrany osobnych U(dajov zabezpeclovat
u prevadzkovatela nasledujlce opatrenia:

- prijatie  vhodnych technickych a organizacnych opatreni, implementacia
primeranych bezpecnostnych politik, zabezpelenie pristupovych prav pre
opravnené osoby, tak aby bola zabezpecend ochrana osobnych Udajov formou
internych predpisov, poverenia fyzickych os6b na spracovavanie osobnych uUdajov
(Skolenia, poucenia), urcenia zodpovednej osoby, ak to vyplynie z GDPR a PIA,
spracovania zaznamov o spracovatelskych operaciach, dalSie bezpecnostné
opatrenia vyplyvajuce z GDPR, zakona alebo PIA.

-V oblasti ochrany osobnych Udajov budld vykonavané jednotlivé opatrenia tak, aby
bola zabezpecena ochrana osobnych Udajov dotknutych oso0b t.j. zamestnancov
prevadzkovatela, klientov, externych partnerov v sulade s GDPR a zakonom na
ochranu osobnych (dajov, bezpecnostnej dokumentacie, Smernice - ochrana
osobnych udajov a dalSich prislusnych internych predpisov a inych prislusnych
vnutornych dokumentov.

Na zaklade uvedenych skutoc¢nosti budu prijaté nasledujuce opatrenia na ochranu
osobnych udajov:

Osoby, u ktorych je predpoklad, Ze spracuvanie osobnych Udajov (dalej
~opravnené osoby") bude ich vyznamnou pracovnou naplfiou, budl poverené (vedicim
Useku riadenia ludskych zdrojov) k spraclivaniu prisluSnych osobnych udajov, vratane
zaviazania k mlc¢anlivosti. Tieto opravnené osoby budu na zaciatku spraclivania osobnych
Udajov poucené a periodicky Skolené. Opravnené osoby (najma manazment), ktoré sa
budl s osobnymi Udajmi len oboznamovat, budl pri ndstupe do zamestnania poucené
a podla potreby Skolené. O vykonanom pouceni alebo Skoleni sa bude vykonavat
$kolitelom zdznam v prisludnej dokumentacii (Smernica Persondlna bezpednost).
Opravnené osoby budi najmé povinné dodrziavat miéanlivost o osobnych (dajoch,
s ktorymi pridu do styku a zabezpecovat ich ochranu podla GDPR, zdkona a internych
predpisov prevadzkovatela.

Za vykon dohladu nad ochranou osobnych Udajov bude Statutarny organ pisomne

poverovat ,zodpovednu osobu", ktor( uréi na zaklade jej odbornych kvalit, a to najmé na

zaklade jej odbornych znalosti prava a postupov v oblasti ochrany osobnych Gdajov a na
zaklade spdsobilosti plnit nasledujice Glohy dohladu pri ochrana osobnych Gdajov:

e poskytuje informdacie a poradenstvo prevadzkovatelovi alebo sprostredkovatelovi a
zamestnancom, ktori vykonavaju spracuvanie osobnych uUdajov, o ich povinnostiach
podla zakona, osobitnych predpisov alebo medzinarodnych zmllv, ktorymi je
Slovenska republika viazana, tykajucich sa ochrany osobnych udajov,

e monitoruje sulad s zakonom, osobitnymi predpismi alebo medzinarodnymi zmluvami,
ktorymi je Slovenska republika viazand, tykajlcimi sa ochrany osobnych Udajov a s
pravidlami prevadzkovatela alebo sprostredkovatela stvisiacimi s ochranou osobnych
Udajov vratane rozdelenia povinnosti, zvySovania povedomia a odbornej pripravy
0s0b, ktoré su zapojené do spracovatelskych operdcii a suvisiacich auditov ochrany
osobnych udajov,

e poskytuje na pozZiadanie poradenstvo, ak ide o posudenie vplyvu na ochranu
osobnych Gdajov a monitorovanie jeho vykonavania podla § 42,

e spolupracuje s Uradom pri plneni svojich Uloh,
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e plni Ulohy kontaktného miesta pre Urad na ochranu osobnych Udajov, v suvislosti s
otdzkami tykajlcimi sa spracUvania osobnych Udajov vratane predchadzajucej
konzultacie podla § 43 zakona a podla potreby aj konzultacie v inych veciach.

Vzor poverenia bude uvedeny v predpise - Smernica na ochranu osobnych Udajov.

Statutdrny organ prevadzkovatela poveri zodpovednlU osobu na zaklade jej
odbornych kvalit, a to najma na zaklade jej odbornych znalosti prava a postupov v
oblasti ochrany osobnych Gdajov a na zdklade spésobilosti plnit Glohy podla zakona
a prislusnych predpisov a noriem.

Prevadzkovatel zabezpecuje, aby zodpovedna osoba riadne a vcéas vykonavala
¢innosti suUvisiace s ochranou osobnych Udajov. Prevadzkovatel poskytuje zodpovednej
osobe pri plneni Uloh podla potrebnl sicinnost, ako napriklad poskytovanie prostriedkov
potrebnych na plnenie tychto Uloh a pristup k osobnym (dajom a spracovatelskym
operaciam, ako aj zabezpelit udrziavanie jej odbornych znalosti. Prevadzkovatel
zabezpedi, aby zodpovedna osoba v suvislosti s plnenim Uloh nedostavala Ziadne pokyny,
pri¢om ju nesmu odvolat alebo postihovat za vykon jej Uloh. Zodpovedna osoba je pri
plneni Uloh priamo zodpovedna statutarnemu organu. Zodpovedna osoba pri vykone
svojich Uloh je povinnd zohladriovat riziko spojené so spracovatelskymi operaciami,
pricom berie do Uvahy povahu, rozsah, kontext a Ucel spraclivania osobnych Gdajov.

Zodpovedna osoba:

a) poskytuje informacie a poradenstvo prevadzkovatelovi alebo sprostredkovatelovi a
zamestnancom, ktori vykonavaju spraclivanie osobnych Udajov, o ich povinnostiach
podla zakona, osobitnych predpisov alebo medzinarodnych zmlldv, ktorymi je
Slovenska republika viazana, tykajucich sa ochrany osobnych udajov,

b) monitoruje sulad s zakonom, osobitnymi predpismi alebo medzinarodnymi zmluvami,
ktorymi je Slovenska republika viazana, tykajucimi sa ochrany osobnych Udajov a s
pravidlami prevadzkovatela alebo sprostredkovatela slvisiacimi s ochranou osobnych
Udajov vratane rozdelenia povinnosti, zvySovania povedomia a odbornej pripravy
osOb, ktoré su zapojené do spracovatelskych operdacii a suvisiacich auditov ochrany
osobnych udajov,

c) poskytuje na poziadanie poradenstvo, ak ide o posudenie vplyvu na ochranu osobnych
Udajov a monitorovanie jeho vykonavania podla § 42,

d) spolupracuje s uradom pri plneni svojich uloh,

e) plni uUlohy kontaktného miesta pre Urad v sulvislosti s otazkami tykajucimi sa
spraclUvania osobnych Udajov vratane predchadzajlcej konzultacie podla § 43 a podla
potreby aj konzultacie v inych veciach.

Zodpovedna osoba bude rovnako zodpovedna za vykon dohladu nad ochranou

osobnych uUdajov u prevadzkovatela za kontrolu, & pri spracivani osobnych udajov
nevznikd nebezpelenstvo narusSenia prav a slobdd dotknutych osob. V pripade zistenia
porusenia prav dotknutej osoby (osOb) alebo prijatia staznosti od dotknutej osoby,
oznamuje tuto skutoénost Statutdrnemu orgdnu, ktory stanovi komisiu na vySetrenie
staznosti alebo skutkového stavu pri ochrane osobnych Gdajov. Spravidla by predsedom
tejto komisie mala byt poverena osoba, ktord o vysledku vysSetrovania bude informovat
prislusnd dotknutd osobu.
Zodpovedna osoba a bezpecCnostny spravca budd zodpovedny za nastavovanie
bezpecnostnych funkcii informacného systému, pre kazdl opravnend osobu
a nastavovanie pristupovych prav do prislusnych adresarov s osobnymi udajmi
(bezpecnostné nastavenia IS). Navrh na nastavenie alebo zrusenie bezpecnostnych
nastaveni IS bude posudzovat a schvalovat Statutdrny organ na navrh prislusného
veduceho, v slllade s bezpec¢nostnou dokumentaciou.

Podla GDPR a zakona je spracovavana a podla potreby aktualizovana bezpec¢nostna
dokumentacia, ktora sa sklada z:
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e Bezpecnostna analyza rizik pri spracovani ochrany osobnych Udajov podla § 32
ods. 2, 39 ods. 2 zdkona, STN ISO/IEC 27002 - informacné technoldgie.

e Bezpecnostna politika podla zdkona, vyhlasky Narodného bezpecnostného Uradu
¢.336/2004 Z. z. o fyzickej bezpecnosti a objektovej bezpecnosti v zneni
neskorsich predpisov, vyhlaska Narodného bezpecnostného uUradu ¢.339/2004 Z.
z. o bezpecCnosti technickych prostriedkov, STN ISO/IEC 27002 - informacné
technoldgie.

e Smernica - Technické a organiza¢né opatrenia podla § 29, 30, 31, 39, 78 ods. 11
zakona.

e Smernica - Rozsah a povolené cinnosti pri spracovani (citlivych) osobnych udajov
podla § 32 ods. 3 a § 39 ods. 4 zakona.

e Smernica personalnej bezpecnosti, zaznamy o vydani pokynu (urcenia) o0s0b
uréenych spracuvat osobné (daje podla § 32 ods. 3 zdkona.

e Smernica - lehoty uloZenia dokumentov, zdznamov, pamatovych médii, ktoré
obsahuju s osobnymi Udajmi podla § 10, 32 a § 31 ods. 4, 5 zakona.

e Zoznam osobnych Udajov podla § 5 pism. o) zakona.

e Zaznamy o spracovatelskych operaciach podla § 37 zakona.

BezpeCnostnda dokumentacia je spracovavana (novelizovana) zmluvnou
spolo¢nostou (musi splfiovat rovnaké kritéria ako je uvedené v bode Postupovanie
citlivych informacii druhym (nepovolanym) osobam, obstaranie informacnych systémov
ich vyvoj a udrzba). O aktualizacii bezpecnostnej dokumentacie rozhoduje Statutarny
organ na navrh zodpovednej osoby.

V zasade po kazdej zasadnej aktualizacii bezpeCnostnej dokumentacie, ktoré vyplyva
z novelizacie zadkona o ochrane osobnych Udajov alebo vyhodnotenia bezpecnostnych
incidentov sa bude vykonavat Skolenie opravnenych a zodpovednych osdb. Bezpeénostnu
dokumentdciu schvaluje Statutarny organ, rovnako ako zdznamy o spracovatelskych
operaciach (Zaznam). Zaznam je dokument obsahujuci identifikacné Udaje
prevadzkovatela, Ucel spracovania osobnych uUdajov, zoznam osobnych Udajov, okruh
dotknutych oséb a iné informacie, v stlade s GDPR a zakonom. Tento musi byt pristupny
na poziadanie dotknutym osobam.

Spracovavanie osobnych (dajov sprostredkovatelom je mozné len na zaklade
zmluvy podla GDPR a zdkona, pricom musia byt splnené podmienky uvedené v bode:
Postupovanie citlivych informacii druhym (nepovolanym) osobam, obstaranie
informacnych systémov ich vyvoj a udrzba.

Zoznam osobnych (dajov prevadzkovatela je uvedeny v internom predpise
Zoznam osobnych uUdajov.

Rozsah spracovania osobnych Udajov je uvedeny v tabulke ¢. 1:

Kéd Opravnené osoby Rozsah spracivania Typ opravnenej osoby / vznik
(pracovna pozicia, osobnych adajov opravnenia
funkcia)
Al Opravnené osoby (F) Spracovanie osobnych Udajov - | Opravnena osoba (opravnenie vznika na
Uplny pristup plny pristup do IS zaklade poucenia)

(oboznamovanie, modifikacia
Udajov, vkladanie udajov,
prezeranie, manipulacia) do
automatizovaného

a neautomatizovaného IS

A2 Opravnené osoby (R) Spracovanie osobnych Gdajov Opravnena osoba (opravnenie vznika na
(prezeranie, spracovanie zaklade poucenia)
podkladov, manipulacia)

B1 Bezpecnostny spravca Pristup k osobnym udajom Opravnené osoby s Uplnym pristupom
v rozsahu spravcu IS - plny do IS (opravnenie vznika na zaklade
administratorsky pristup poucenia a poverenia)

Tabulka ¢.1 - Opravnené osoby s rozsahom spracuvania osobnych Udajov a typom opravnenym os6b
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Zodpovednost a pravomoci

pri spracovavani

zamestnancov prevadzkovatela podla tabulky ¢.2:

osobnych Udajov sU delegované na

e

Opravnena osoba

Povinnosti pri spracovani
osobnych adajov

Pravomoci pri spracovani osobnych
udajov

=19

Opravnena osoba

Zachovavanie micanlivosti podla
zakona, dodrziavanie
bezpecnostnych smernic

Oboznamovanie sa z prislusnymi
osobnymi Udajmi

Bezpecnostny spravca
(privilegovana opravnena
osoba)

Zachovavanie micanlivosti podla
zadkona, dodrziavanie
bezpecnostnych smernic

Zabezpecenie ochrany IS, bezpecnostny
manazment IS, nastavovanie
pristupovych prav k adresarom,
identifikacie resp. autentizacie
privilegovanych opravnenych osob

a opravnenych osob, archivacia
osobnych dat, vykonavanie a kontrola
bezpecnostnych opatreni v
automatizovanom IS, prijimania
opatreni na zamedzenie vzniku
bezpecnostnych incidentov, prijimanie
opatreni na obnovu ¢innosti IS v pripade
vzniku bezpecnostnych incidentov,
vySetrovanie bezpecnostnych incidentov
podla bezpecnostnych smernic

Zodpovedna osoba

Zachovavanie micanlivosti podla
zakona, dodrziavanie
bezpecnostnych smernic, vykon
dohladu nad ochranou osobnych
Udajov podla zakona
Posudzovanie, i spractvanim
nevznika nebezpecenstvo
narusenia prav a slobod
dotknutych osdb.

Preverovanie Ucelu spracovania
osobnych Udajov a zabezpecenie
manazmentu likvidacie osobnych
udajov

Zodpovedna osoba pri vykone
svojich uloh nalezite zohladnuje
riziko spojené )
spracovatelskymi operaciami,
pricom berie do Uvahy povahu,
rozsah, kontext a ucel
spraclivania osobnych Gdajov.
Zodpovedna osoba na zaklade

pisomnej Ziadosti  dotknutej
osoby informuje tuto osobu
o stave spraclivania jej

osobnych Udajov, pripadne inych

informacii vsulade s § 19
zakona.

Zodpovedna osoba spoloc¢ne
s bezpec¢nostnym spravcom
vykonavaju vySetrovanie
bezpecnostnych incidentov,
spracovavaju zapis o vysetreni
bezpecnostného incidentu
a navrhuju opatrenia na

zabezpecenie ochrany osobnych
Gdajov.

Zodpovedna osoba, pokial nie je
Statutarnym organom urcené
inak, zabezpecuje vykonavanie
kontrolnej ¢innosti a vedenie
dokumentécie podla tejto
smernice a internych predpisov
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Opravnena osoba

Povinnosti pri spracovani
osobnych udajov

Pravomoci pri spracovani osobnych
adajov

Ll
0

Statutdrny organ

Zachovavanie miéanlivosti podla
zakona, dodrziavanie
bezpecnostnych smernic,
organizacia poucenia

resp. Skolenia opravnenych os6b
a privilegovanych opravnenych
os6b

Schvalovanie pristupovych prav do IS,
prislusnych adresarov alebo IS, riadenie
vysSetrovania bezpecnostnych incidentov
a prijimania opatreni na zamedzenie
vzniku bezpecnostnych incidentov,
kontrolna ¢&innost pri ochrane osobnych
Udajov, planu kontrol na zabezpecenie
ochrany osobnych udajov, poverovanie
bezpecnostného spravcu, vyvodzovanie
dosledkov v sulade so zakonnikom prace
pri rieSeni bezpecnostnych incidentov,
poverovanie a bezpecnostného spravcu

Tabulka &.2 - Zodpovednost a pravomoci pri spracovéavani osobnych Gdajov, ktoré budl delegované na

zamestnancov

Typickymi dotknutymi osobami podla GDPR a zakona v podmienkach prevadzkovatela
su osoby, ktoré su uvedené (v ratane kategorizacie) v tabulke ¢.3.

Kategoria Dotknuté osoby Spracovanie osobnych Poznamka
adajov

A Uchadzacdi o zamestnanie, Na zaklade osobitnych
zamestnanci, manzelia alebo zakonov, zmluvnych
manzelky zamestnancov, a predzmluvnych vztahov
vyzivované deti alebo na zaklade suhlasu
zamestnancov, rodicia podla § 14 zakona
vyzivovanych deti
zamestnancov, blizke osoby,
byvali zamestnanci, ¢lenovia
Statutarneho organu

B obchodni partneri, navstevy Na zaklade osobitnych

zakonov, zmluvnych
a predzmluvnych vztahov

© Fyzické osoby -opravnené Na zaklade osobitnych
osoby prevadzkovatelov zakonov, zmluvnych
a sprostredkovatelov, a predzmluvnych vztahov
Ucastnika konania.

D Fyzické osoby - Na zaklade osobitnych
prevadzkovatelia zakonov, zmluvnych
a sprostredkovatelia a predzmluvnych vztahov

Tabulka ¢.3 - Typické dotknuté osoby v podmienkach prevadzkovatela

Popis dotknutych technickych prostriedkov

SW pracuju v prostredi operacného systému MS Windows na klientskych
staniciach a v prostredi serverového a sietového opera¢ného systému MS Windows
Server. Pracovné stanice (PC), na ktorych si osobné Udaje spracovavané su zapojené do
siete LAN, v ktorej su pripojené aj PC ostatnych zamestnancov. Na pracovnych staniciach
je nainstalovany MS OFFICE.

U prevadzkovatela sa spracuvaju osobné Udaje automatizovanym a Ciastocne
automatizovanym spOsobom. V prilohe ¢. 3 sU uvedené technické prostriedky,
prostrednictvom ktorych sa spraclivaju a ukladaju osobné Udaje v automatizovanych IS
a takisto forma spracovania osobnych Udajov v neautomatizovanych IS.

Technické prostriedky, pomocou ktorych sa spracuvajiu osobné Udaje su
prevadzkované v samostatnej sieti LAN, ktora je pripojena v vonkajsSej pocitacovej sieti
WAN. Siet LAN je prepojena medzi jednotlivymi priestormi.

V prilohe ¢. 3 su definované technické prostriedky, operacny systém
a programové prostriedky. Jednotlivé osobné Udaje su ukladané aj do adresarov
s riadenym pristupom.
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Vymedzenie pracovnych pozicii, ktoré spracovavaji osobné udaje,
pristupové prava, pristup k adresarom, chranenym priestorom

Pristup k adresarom bude nastavovany v technickych prostriedkoch
bezpecnostnym spravcom na zaklade schvalenia zodpovednej osoby. Formular, pravidla
pristupu k adresarom a pristupu do IS vratane formuldru budl ustanovené

v bezpecnostnych smerniciach. Zasady pridefovania pristupovych prav do prislusnych
adresarov s osobnymi Udajmi, rezimu spracovavania osobnych Udajov a pristupovych
prav do informacného podsystému (systému) su uvedené v tabulke ¢.11:

Kod Opravnené IS Pristup Sprostredkovanie Pouzivatel’/
osoby k programovym pristupovych typické
(pracovna prostriedkom prav do opravnenia
pozicia, technického
funkcia) prostriedku
Al Statutdrny orgdn | IS personalistika a mzdy, | MS Office, osobné Identifikator, Silny
IS spréava registratury, pouzivatelské zlozky, | pristupové heslo, pouzivatel/
IS kontrola vstupu do Zdielané zlozky pristupové prava prezerat,
objektu, s riadenym pristupom osobné udaje
IS pedagogicka (R)
dokumentacia, Identifikator a
IS zverejiiovanie pristupové heslo pre Identifikator,
informacii, administratora a pre pristupové heslo
IS Gctovné doklady, pristup do
IS stravovanie, SW (priloha ¢&. 3)
IS propagacia,
IS oznamovanie
protispoloCenskej
¢innosti,

A2 Opravnené IS personalistika a mzdy, | MS Office, osobné Identifikator, Silny
osoby IS sprava registratury, pouzivatelské zlozky, | pristupové heslo pouzivatel/
prevadzkovatela | IS kontrola vstupu do Zdielané zlozky vytvérat,

- podla objektu, s riadenym modifikovat,
pracovnej IS pedagogicka pristupom, prezerat,
pozicie, pristup dokumentdcia, kopirovat,
k IS urcuje IS zverejiiovanie Identifikator a Identifikator, poskytovat
zodpovedna informacii, pristupové heslo pre pristupové heslo osobné udaje
osoba vo IS Gctovné doklady, administratora a pre (F)
formulari IS stravovanie, pristup do Prezerat osobné
poucenie IS propagacia, SW (priloha €. 3) udaje (R)
opravnenej IS oznamovanie
osoby protispolocenskej

¢innosti,

C1 Bezpecnostny IS personalistika a mzdy, MS Office, osobné Identifikator, Administrator
spravca, IT IS sprava registratury, pouzivatelské zlozky, | pristupové heslo, (sprava
technik IS kontrola vstupu do Zdielané zlozky pristupové prava bezpecnosti IS)/

objektu, s riadenym len kontrola
IS pedagogicka pristupom, osobnych
dokumentdcia, Identifikator a udajov za
IS zverejiiovanie pristupové heslo pre Administratorsky ucelom
informacii, administratora pristup do vSetkych | regularnej

IS uctovné doklady,
IS stravovanie,

IS propagacia,

IS oznamovanie
protispoloCenskej
dinnosti,

SW (priloha €. 3)

IS

administracie IS

(A)

Tabulka ¢.4 - Zasady pridelovania pristupovych prav

Rozsah spracovania a povolenych cinnosti osobnych Udajov pre opravnené osoby je
ustanoveny nasledovne:

e F - plny pristup (oboznamovanie, modifikacia udajov, vkladanie udajov,
prezeranie, manipulacia) do automatizovaného a neautomatizovaného IS,

e R - pristup do IS (prezeranie, spracovanie podkladov, manipulacia),

e A - administratorsky pristup do automatizovaného IS.
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Rozsah spracovania a povolenych dcinnosti opravnenych o0s0b je uvedeny v Smernici
Rozsah a povolené Cinnosti pri spracovani osobnych (citlivych) udajov.

2) FORMULACIA ZAKLADNYCH BEZPECNOSTNYCH CIELOV

A MINIMALNE POZADOVANYCH BEZPECNOSTNYCH OPATRENI

Cielom kapitoly je definovat zdkladné bezpecnostné ciele, ktoré su klticové pre
prevadzkovatela pri zabezpeceni ochrany osobnych uUdajov v jednotlivych oblastiach
bezpecnosti.

Formulacia zakladnych bezpecnostnych ciel'ov

V oblasti ochrany osobnych Udajov budu vykonavané jednotlivé opatrenia tak, aby
bola zabezpefena ochrana osobnych Udajov dotknutych oséb v siulade so zakonom,
technickymi a organizacnymi opatreniami a inymi prislusnymi vnitornymi dokumentmi.
Opravnené osoby, u ktorych je predpoklad, Ze spracuUvanie osobnych (dajov bude ich
vyznamnou pracovnou naplhou, budu poverené zodpovednou osobou k spraclivaniu
prislusnych osobnych Udajov, vratane zaviazania k mlic¢anlivosti. Tieto opravnené osoby
budid na zaciatku spracivania osobnych Udajov poucené a periodicky Skolené.
O vykonanom pouceni alebo $koleni sa bude vykondvat $kolitefom zdznam v prislusnej
dokumentdcii. Opravnené osoby budl najmé povinné dodrziavat mli¢anlivost o osobnych
Gdajoch, s ktorymi pridu do styku a zabezpelovat ich ochranu podla technickych a
organizac¢nych opatreni a bezpec¢nostnych smernic na ochranu osobnych udajov.

Zodpovedna osoba zodpoveda za vykon dohladu nad ochranou osobnych uUdajov
u prevadzkovatela a za kontrolu, ¢i pri spracivani osobnych U(dajov nevznika
nebezpecenstvo narusenia prav a slobod dotknutych os6b. V pripade zistenia porusenia
prav dotknutej osoby (0sdb) alebo prijatia staznosti od dotknutej osoby, oznamuje tato
skuto¢nost Statutdrnemu orgdnu, ktory ustanovi komisiu na vyS$etrenie staznosti alebo
skutkového stavu pri ochrane osobnych Udajov. Predsedom tejto komisie by mala byt
zodpovednd osoba, ktord o vysledku vySetrovania bude informovat prislusni dotknutd
osobu.

Bezpecnostny spravca bude zodpovedny za nastavovanie bezpecnostnych funkcii
informacného systému pre kazdu opravnenl osobu a nastavovanie pristupovych prav do
prislusnych adresarov s osobnymi Udajmi (bezpecnostné nastavenia IS). Navrh na
nastavenie alebo zruSenie bezpeénostnych nastaveni IS bude posudzovat a schvalovat
Statutdrny organ v sulade s technickymi a organiza¢nymi opatreniami.

Bezpecnostny spravca bude zodpovedny za nastavovanie bezpecnostnych funkcii
informacného systému vratane prevadzkovania informacného systému, za nastavovanie
pristupovych prav do prislusnych adresarov s osobnymi Udajmi. Navrh na nastavenie
alebo zmenu bezpeénostnych nastaveni IS bude posudzovat a schvalovat bezpecénostny
spravca v sllade s technickymi a organizacnymi opatreniami. Bezpecnostny spravca bude
rovnako pouceny ako opravnena osoba.

Bezpec¢nostny spravca bude rovnako zodpovedny za bezpecnost IS a bude
zabezpeclovat spravu bezpeénosti IS tym, Ze bude navrhovat a kontrolovat zavedenie a
udrzbu bezpecnostnych funkcii, nastaveni systému, bezpecnostné nastavenia operacného
systému, pouzivatelskych softvérovych prostriedkov, vykondvat koordinaciu riadenia
zmien bezpecnostnych funkcii, nastaveni konfiguracie systému, vyhodnocovat kontrolné
zdznamy o ¢innosti technickych prostriedkov a pouzivatelov, koordinovat opatrenia pri
bezpeénostnych incidentoch a ich vySetrovanie, vypracovat spravy o bezpecénostnych
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incidentoch (neopradvnenych manipulaciach a pod.), koordinovat protiopatrenia pri zisteni
narudenia alebo pokuse o narusSenie bezpecénosti informacného systému, vykonavat
obnovu funkénosti informacéného systému po havarii alebo poruche technickych
prostriedkov a vykonavat kontrolu zdznamov o &innosti technickych prostriedkov
a pouzivatelov, o udalostiach =z hladiska porusenia bezpecnosti pri prevadzkovani
technického prostriedku.

Bezpecnostny spravca takisto bude zodpovedny za bezpecnost IS tym, Zze bude:

- zodpovedat za vyvoj, =zavedenie, Udrzbu bezpecnostnych funkcii systému
a bezpecnostné nastavenia operacného systému, pouzivatelskych softvérovych
prostriedkov,

- riadit a kontrolovat pouzivatelské Ucty pre registraciu novych pouzivatelov do
informacného systému a pridelovat pristupové prava pouzivatelom v sulade s ich
schvalenym opravnenim a potrebami pre vykon ¢innosti,

- inStalovat a konfigurovat potrebné systémové, programové a pouzivatelské
prostriedky, bezpecnostné nastavenia operacného systému v sulade s technickymi
a organizacnymi opatreniami,

- vykonavat spravu automatizovanych zalohovacich systémov a zalohovanie dat a
systémovych prostriedkov,

- vykonavat obnovu funkénosti informacného systému po havarii alebo poruche
technickych prostriedkov,

- vykonavat Udrzbu a aktualizaciu bezpeénostnych a antivirusovych prostriedkov,

- spracovavat a viest zdznam o pouzivatelskom Uéte opradvnenej osoby, o hlaseni
bezpecnostnych incidentov a zazname o servisnej Cinnosti v IS,

- vykondvat protiopatrenia pri zisteni narudenia alebo pokusu o narudenie
bezpecnosti informacného systému,

- spravovat autentiza¢né funkcie a autorizaéné funkcie systémovych prostriedkov,
- pldnovat a vykonavat fyzickd kontrolu technickych prostriedkov,

- kontrolovat bezpeéné ulozenie informdcii na elektronickych nosic¢och informacii,

- kontrolovat vykonavanie udrzby technickych prostriedkov,

- podielat sa na vysetrovani bezpeénostnych incidentov.

Opravnené osoby, ako pouzivatelia technickych prostriedkov budl pouzivat im
pridelené technické prostriedky informacného systému na spracovanie osobnych Udajov
len v rozsahu svojich pracovnych povinnosti. V otdzkach bezpecnosti informacného
systému sa budl riadit ustanoveniami bezpeénostnych smernic a pokynmi
bezpeénostného spravcu. Budli mat opravnenia na spustanie aplikaéného programového
vybavenia, vytvarania, modifikovania a ukladania dat, prostrednictvom aplikacného
programového vybavenia a v rozsahu, ktory poskytuje aplikané programové vybavenie
prideleného technického prostriedku v ramci prislusného informacného systému podla
povolenych pristupovych prav uvedeny v pouceni opravnenej osoby (uvedené v prilohe
¢. 1 smernice).

Pouzivatel nesmie mat opravnenia na pracu na inych ako pridelenych technickych
prostriedkoch informacného systému, instalaciu a konfiguraciu systémovych prostriedkov
a ich sluzieb, instalaciu aplikacného programového vybavenia na technické prostriedky,
instalaciu a konfiguraciu tlacdiarni, zasielanie dokumentov a sprav obsahujlcich osobné

19



Udaje elektronickou postou alebo faxom, pristupovanie k aplikaciam a datam, na ktoré
nie je opravneny a pokusat sa obist bezpecnostné mechanizmy operacného systému
a IS, premiestfiovat IS z CHP bez povolenia bezpec¢nostného spravcu, vykonavat zmeny
konfiguracie alebo pripdjanie technického prostriedku k verejnym alebo inym sietam
vratane menenia konfiguracie software. Pouzivatelia musia byt povinny, bez meskania
hlasit vsetky bezpecnostné incidenty bezpeénostnému spravcovi, chranit pristupové hesla
pred zneuzitim a pouzivat len autorizovany softvér.
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SPECIFIKACIA TECHNICKYCH, ORGANIZACNYCH
A PERSONALNYCH OPATRENI NA ZABEZPECENIE OCHRANY
OSOBNYCH UDAJOV V INFORMACNOM SYSTEME A SPOSOB ICH
VYUZITIA

Ochrana osobnych Udajov sa bude realizovat v nasledujlcich oblastiach:

= technickych opatreni (informacénd bezpecnost, fyzickd bezpecnost a objektova
bezpeénost),

= organizacnych opatreni (rezimové opatrenia, personalna bezpecnost, vysetrovanie
bezpeénostnych incidentov, krizovy plan, plan obnovy, administrativna bezpeénost,
kontrolna ¢innost).

Informaéna bezpeénost

V informac¢nom systéme je nastaveny a vyhodnocovany systém nepretrzitého
vedenia kontrolného zdznamu technickych prostriedkov o svoje &innosti s moZnostou
spatného preskimavania (auditovanie systému), ako aj s moznostou stanovenia
zodpovednosti konkrétneho pouzivatela za nim vykonavané cinnosti, aby sa dalo po
spachani bezpecnostného incidentu zabezpedit jeho objektivne vysetrenie (to je napriklad
hlavna poziadavka Uradu na ochranu osobnych uUdajov v ramci kontrolnej Cinnosti). Su
splnené poziadavky na bezpecnostné nastavenia opera¢ného systému, BIOS-u, pripadne
inych technickych a programovych nastaveni z hladiska bezpecnosti.

Riadenie informacnej bezpecnosti je zalozené na Standarde pre riadenie
informacnej bezpecnosti (napr. ISO 27002).

Kritéria kladené na bezpecnost informaéného systému musia zabezpelovat
bezpecnostné poziadavky a bezpecnostné ciele najma pre nasledujiuce komponenty
informacnych technoldgii (IT) prevadzkovatela:

o fyzické zabezpecenie serverovne a serverov
bezpeénost webovych sluZieb,

L]

e bezpecnost bezdrotovych sieti (WLAN),

e bezpeénost LAN sieti

e bezpelnost virtualnych sieti (VPN)

e bezpecnost bezdrotovych periférnych zariadeni (klavesnice, mysi, tlaciarne, ...)

e identifikacia a autentifikacia uzivatelov,

e detekcia a eliminacia neopravneného vstupu do systému vratane identifikacie a
zistovania bezpecnostnych incidentov,

e antivirusova, antispamova a firewall ochrana pred neautorizovanym prienikom do
informacného systému,

o efektivne vyuzitie zdrojov,

e kryptografickd podpora,

e sprava bezpecnosti (InformationSecurity Management System),

e pristup k predmetom hodnotenia,

e komunikacie,

e zabezpecCenie e-mailovej komunikacie vratane zabezpecenia jej doOvernosti
a sukromia,

e doveryhodné kanaly pri prenose dévernych informacii,

o Sifrovanie dat,

e dostupnost uzivatelskych dat,

e zalohovanie dat
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Kritéria na riadenie bezpecnosti vychadzaju zo standardu ISO/IEC 27001
(Information Security Management System), Common criteria a pod.

Pre zabezpecenie doOvernosti, integrity a dostupnosti dbévernych informacii su
ustanovené minimalne bezpecnostné poziadavky na technické prostriedky informacného
systému, ktoré musia zabezpecovat aspon tieto bezpecnostné funkcie:

e jednoznacnu identifikaciu, pripadne autentizaciu uzZivatela, bezpecCnostného
spravcu alebo spravcu informacného systému,

e volitelné riadenie pristupu k objektom informacného systému na zdaklade
rozliSovania a spravy pristupovych prav uzivatela, bezpecnostného spravcu alebo
spravcu informacného systému a ich identity alebo ich c¢lenstvo v skupinach
uzivatelov, bezpecnostného spravcu alebo spravcu informac¢ného systému,

e nepretrzité zaznamendvanie udalosti, ktoré modzu ovplyvnit bezpeénost
informacného systému do auditnych zdznamov s moznostou sledovania, spdtného
preskimavania technického prostriedku, ako aj stanovenia zodpovednosti
konkrétneho uzivatela a za nim vykonané cinnosti. Zaznam by mal pravidelne
sledovat bezpelnostny spravca, ktory bude povereny spravou bezpelnosti
informacného systému. Auditné zdznamy by mali byt zabezpedené pred
neautorizovanym pristupom, hlavne pred neopravnenou modifikaciou zaznamov
alebo ich znic¢enim,

e odstranenie dbévernych informacii, ktoré nie su potrebné na dalSie spracovanie,
archivéaciu alebo manipuldciu (napr. opera¢na pamat, do¢asné subory a pracovné
subory) z paméatovych prvkov by mali byt vykonané tak, aby nebolo mozné ani pri
pouziti Specidlnych postupov zistit ich obsah,

e ochranu dbévernych informacii, prisne dévernych pocas prenosu v nechranenych
sietach alebo prenosnych technickych prostriedkoch (napr. laptop) prostriedkami
$ifrovej ochrany, ktoré zarovern zabezpedia potrebn( a bezpedn( dostupnost k
datam,

e zabezpecenie pripojenia do vonkajsej siete (ktora nie je pod kontrolou spravy
informac¢ného systému), vhodnym bezpecnostnym rozhranim tak, aby bolo
maximalne zabranené eventualnemu prieniku do informacného systému,

e zabezpeclenie pozadovanych informacii na spristupnenie by malo byt zabezpedené
na stanovenom mieste, v pozadovanej forme a v ur¢enom ¢asovom rozhrani,

e mali by sa pouzivat len systémové prostriedky s uréenym bezpeénostnym
nastavenim, pre dany stupen spracUvania dovernych informacii. Systémové
prostriedky by mali obsahovat kontrolny mechanizmus a blokovaci mechanizmus,
ktory by mal =zabrariovat pouzivatelovi pracovat s danym systémovym
prostriedkom, ak jeho identifikator ho na tuto pracu neopravriuje,

e vykonavanie bezpecnostnej spravy informacného systému prostrednictvom
spravcu informacného systému, ktory by vykonaval spravu systému a jeho
zdrojov a bezpecnostného spravcu, ktory by vykonaval pridelovanie pristupovych
prav, spravu bezpecnostnych funkcii, vyhodnocovanie kontrolnych zdznamov o
¢innosti informacného systému a vypraclvanie sprav o bezpecnostnych
incidentoch. Uvedené funkcie by mali byt vykonavané oddelene,

e u uréenych technickych prostriedkov by mala byt zabezpelend aplikacia
Specialnych bezpecnostnych nastaveni opera¢ného systému, BIOS -u, pristup k
datam by mal byt umozneny len na zaklade riadeného pristupu k chranenym
objektom, suborom, adresarom alebo periférnym zariadeniam (USB porty,
CD/DVD mechaniky, tladiarne a pod.), pricom by mal byt zabezpeleny aj
chraneny prenos (Sifrovanie, riadeny pristup) tychto dat medzi autorizovanymi
technickymi prostriedkami,
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e u technickych prostriedkov a informa¢nom systéme by sa mali zabezpedit G¢inné a
pravidelne aktualizované opatrenia proti virom, spamom, pripadne inym
ohrozeniam integrity, dostupnosti a dévernosti informacného systému, ktory moze
byt spdsobeny ,zlomyselnym softvérom",

e mal by byt zabezpeleny manazment hesiel vratane ulozenia hesiel do
zapeCatenych obalok a ulozenych do Uschovného objektu, tak aby v pripade
nepritomnosti opravnenej osoby bol informacny systém alebo technicky
prostriedok dostupny,

e u uréenych (kliéovych) technickych prostriedkov by mal byt zabezpeéeny
nepretrzity zdroj napajania (UPS),

e zalohovanie dat by malo byt zabezpedené tak, aby v pripade havarie, poskodenia
informacného systému alebo straty dat bolo mozné v ¢o najkratSom c¢ase obnovit
prevadzku informaéného systému. Bolo by potrebné zabezpedit prevadzku
ndhradného (backup) servera v inej budove. Zalohované data by sa mali ukladat
do bezpecnostného objektu, ktory by mal zabezpedit nielen ochranu zalohovanych
dat pred odcudzenim, ale aj pred pripadnymi poziarmi (napriklad umiestnenie
Uschovného objektu v inej budove).

Technické prostriedky musia byt vybavené odporiéanym systémovym
prostriedkom konfigurovanym a prevadzkovanym v sulade s odporucanymi
bezpecnostnymi nastaveniami uvedenymi v prilohe ¢.1. Za ich nastavenie zodpoveda
bezpecnostny spravca.

Specialne bezpeénostné opatrenia

Rozsah Ukonov, ktoré mdze opradvnend osoba vykonavat, uréuje priamy
nadriadeny opravnenej osoby. Rozsah Ukonov je zakddovany prostrednictvom
identifikatora pouzivatela v priamej vazbe na technicky prostriedok a hesla dostupného
iba pouzivatelovi, ktorymi sa technickému prostriedku identifikuje. Vytvorenie
prihlasovacieho Uc¢tu k technickému prostriedku je mozné az na zaklade suhlasu
zodpovednej osoby, pricom bezpecnostny spravca zabezpeli jeho vygenerovanie
a nastavenie prislusnych opravneni. PouZivatel je povinny uchovavat svoje heslo
v tajnosti pred inymi aj opravnenymi osobami ato aj pred spolupracovnikmi
a nadriadenymi, nesmie ho uchovavat v pisomnej forme.

Zlozky s riadenym pristupom, ktoré obsahuji osobné (daje sa smu pouzivat na
spraclUvanie a ukladanie osobnych Udajov len pre opravnené osoby, ktoré budu na
technickom prostriedku pracovat, k tomu uréi a nastavi tento adresar bezpelnostny
spravca v sulade s rozhodnutim zodpovednej osoby. Kazdy technicky prostriedok musi
obsahovat kontrolny mechanizmus a blokovaci mechanizmus, ktoré zabrarujd
pouzivatelovi pracovat s technickym prostriedkom v pripade, ak jeho identifikdtor ho na
tuto pracu neopravniuje. Nepouzitelné nosi¢e osobnych uUdajov sa nidia fyzicky,
komisionalnym sp6sobom.

Vstup do programovych prostriedkov jednotlivych IS musi byt mozny len so
vstupnym heslom, ktoré je pridelenym opravnenym osobam bezpecnym spravcom.

Technickd a prevadzkova dokumentacia od technickych prostriedkov, instalacné
médid a konfiguracné subory musia byt uloZené u bezpeénostného spravcu. Data sa
musia zalohovat min. 1x za 7 dni. Zalohy a archivacia dat sa vykonava na HDD, CD/DVD
nosice (R alebo RW). Pripojenie technickych prostriedkov pouzivanych na spracovanie
osobnych Udajov k verejnym datovym sietam, je mozné len so sihlasom bezpeénostného
spravcu.
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V pripade havarie alebo poruchy technického prostriedku v ktorom suU spracovavané
osobné (daje sa treba riadit nasledovnymi ustanoveniami:

opravu /obnovu funkénosti technického prostriedku méze vykonavat len opravnena
osoba vo vnutri chrdneného priestoru,

ak je nutné odoslat technicky prostriedok do servisu mimo chraneného priestoru, do
autorizovaného servisu, alebo na zaruénl opravu, mbze byt technicky prostriedok
odoslany jedine bez paméatovych médii,

poskodené pamatové média obsahujlice osobné (daje nie je mozné zaslat do
opravy, ale je nutné ich komisionalne zlikvidovat.

Dalsie opatrenia:

pravidelne je vykonavany bezpecnostny vycvik pouzivatelov,

je implementovany systém hlasenia a reakcie na bezpecnostné incidenty
(bezpec¢nostna smernica),

do CHP je zakadzané prindsat a na spracovanie osobnych Udajov pouzivat sikromné
technické prostriedky (fotografovanie, vykonavanie video alebo audio zaznamu),
pouzivatelia technickych prostriedkov zodpovedaju za to, Ze vsSetky technické
prostriedky su pocas prace umiestnené a zabezpecCené tak, aby na ne, ani na
vystupy z technickych prostriedkov nemohli nazerat nepovolané osoby,

technické prostriedky uvedené do d&innosti nesmU byt v prevadzkovom stave
ponechané bez dozoru, v pripade potreby dodasne opustit pracovnu stanicu je
pouzivatel povinny uzamknut pracovnu stanicu.
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Fyzicka bezpeénost a objektova bezpeénost

V ramci fyzickej bezpecnosti a objektovej bezpecnosti budl ustanovené pravidla
a podmienky na minimalnu poZadovanu Uroven ochrany arealu, objektov a chranenych
priestorov uréenych na spracuvanie osobnych Udajov, vratane ich ukladania, manipulacie
s nimi a umiestnenia technickych prostriedkov informacného systému. Za chraneny
priestor sa bude povazovat priestor, v ktorom opravnené osoby bud( spracivat osobné
Udaje vratane ich ukladania v Uschovnych objektoch a spraclvania v automatizovanom
informacnom systéme (technickom prostriedku).

Zabezpecenie chranenych priestorov bude realizované primerane podla vyhlasky
Narodného bezpecnostného Uradu ¢.336/2004 Z. z. o fyzickej bezpecnosti a objektovej

bezpecnosti v zneni neskorsich predpisov.

Urcenie poziadaviek fyzickej bezpecnosti a o objektovej bezpecnosti

Poziadavky na urcenie fyzickej bezpecnosti a objektovej bezpecnosti sa urcuju
podla prilohy vyhlasky NBU ¢. 336/2004 v zneni neskorsich predpisov nasledovne:

CHP je urceny pre spracovanie osobnych
Udajov podla § 5 ods. b az d) zakona
(genetické, biometrické, zdravotné udaje) ,
na technickych prostriedkoch uréenych pre
automatizované spracovanie osobnych
Udajov, priestor je rovnako urceny na
ukladanie a archivaciu osobnych Gdajov v
technickych prostriedkoch

Vyhodnotenie FaOB musi vyhovovat pre
chraneny priestor kategorie "D" s malou
mierou rizika podla bodu 12.3 prilohy
vyhlasky NBU &. 336/2004 v zneni neskorsich
predpisov

CHP je urceny pre spracovanie osobnych
Udajov podla § 5 ods. b az d) zadkona
(genetické, biometrické, zdravotné udaje) ,
na technickych prostriedkoch urcenych pre
automatizované spracovanie osobnych
Udajov, priestor je rovnako urcéeny na
ukladanie a archivaciu osobnych udajov v
technickych prostriedkoch

Vyhodnotenie FaOB musi vyhovovat pre
chraneny priestor kategorie "V" s velkou
mierou rizika podla bodu 12.3 prilohy
vyhlasky NBU &. 336/2004 v zneni neskorsich
predpisov

CHP je urceny pre spracovanie a ukladanie
osobnych Udajov, ktoré sa spracovavaju
podla § 78 ods. 4 zékona (RC) na
technickych prostriedkoch uréenych pre
automatizované spracovanie osobnych
Udajov, priestor je rovnako urceny na
ukladanie a archivaciu osobnych Udajov v
technickych prostriedkoch

Vyhodnotenie FaOB musi vyhovovat pre
chraneny priestor kategorie "V" so strednou
mierou rizika podla bodu 12.3 prilohy
vyhldéky NBU &. 336/2004 v zneni neskorsich
predpisov

CHP je urceny pre spracovanie a ukladanie
osobnych Udajov na technickych
prostriedkoch uréenych pre automatizované
spracovanie osobnych Udajov, priestor je
rovnako urceny na ukladanie a archivaciu
osobnych Udajov v technickych
prostriedkoch

Vyhodnotenie FaOB musi vyhovovat pre
chraneny priestor kategorie "V" s malou
mierou rizika podla bodu 12.3 prilohy
vyhlasky NBU &. 336/2004 v zneni neskorsich
predpisov
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CHP je urceny pre spracovanie a ukladanie
osobnych Udajov podla § 5 ods. b az d)
zakona (genetické, biometrické, zdravotné
Udaje) v uschovnych objektoch v
neautomatizovanej forme , priestor je
rovnako urceny na ukladanie a archivaciu
dokumentov a pisomnosti s osobnymi
udajmi

Vyhodnotenie FaOB musi vyhovovat pre
chraneny priestor kategoérie "V" s velkou
mierou rizika podla bodu 12.1 prilohy
vyhldsky NBU &. 336/2004 v zneni neskorsich
predpisov

CHP je urceny pre spracovanie a ukladanie
osobnych udajov podla § 5 ods. b az d)
zakona (genetické, biometrické, zdravotné
udaje) v uschovnych objektoch v
neautomatizovanej forme , priestor je
rovnako urceny na ukladanie a archivaciu
dokumentov a pisomnosti s osobnymi
Udajmi

Vyhodnotenie FaOB musi vyhovovat pre
chraneny priestor kategoérie "D" s malou
mierou rizika (na pokrytie vysokych rizik)
podla bodu 12.1 prilohy vyhlasky NBU ¢.
336/2004 v zneni neskorsich predpisov

CHP je urceny pre spracovanie a ukladanie
osobnych Udajov podla § 78 ods. 4 zakona
(RC) v Uschovnych objektoch v
neautomatizovanej forme , priestor je
rovnako urceny na ukladanie a archivaciu
dokumentov a pisomnosti s osobnymi
Udajmi

Vyhodnotenie FaOB musi vyhovovat pre
chraneny priestor kategorie "V" so strednou
mierou rizika podla bodu 12.1 prilohy
vyhlasky NBU &. 336/2004 v zneni neskorsich
predpisov

CHP je urceny pre spracovanie a ukladanie
osobnych Udajov v Uschovnych objektoch v
neautomatizovanej forme , priestor je
rovnako urceny na ukladanie a archivaciu
dokumentov a pisomnosti s osobnymi
adajmi

Vyhodnotenie FaOB musi vyhovovat pre
chraneny priestor kategérie "V" s malou rizika
podla bodu 12.1 prilohy vyhlasky NBU ¢.
336/2004 v zneni neskorsich predpisov

Uréenie objektu chranenych priestorov, adresa, urlenie spOsobu spraclvania
osobnych Udajov a urcené opatrenia fyzickej bezpecnosti a objektovej bezpecnosti su

uvedené v prilohe ¢. 2.

Organizacné opatrenia

Cielom organizacnych opatreni je vytvorenie internych postupov a personalneho
manazmentu, ktory bude zabezpedovat ochranu osobnych Udajov, vratane menovania,

odvolavania a Skolenia opravnenych

0s6b,

privilegovanych opravnenych 0so0b,

vySetrovania bezpec¢nostnych incidentov, kontrolnej ¢innosti a prijimani dalSich opatreni

pri zabezpecCovani ochrany osobnych Gdajov.

U prevadzkovatela bude na ochranu osobnych uUdajov ustanoveny bezpecnostny
manazment na ochranu osobnych Udajov v nasledujlcej strukture:

* bezpecnostny spravca (manazment informacnej bezpecnosti),
= Statutarny organ (riadenie ochrany osobnych Gdajov a schvalovacia autorita),
= opravnené osoby (spracovanie ochrana osobnych udajov)

Vzdelavanie

Zamestnanci, ktori sa budl oboznamovat s osobnymi Udajmi musia byt pred

spracovavanim osobnych Udajov preukazatelne pouceni o ochrane osobnych Udajov
v zmysle zdkona. Po absolvovani poudenia musi zamestnanec podpisat formular
,Poulenie" ,&im potvrdi, ze pouceniu porozumel a ma vedomost o dbsledkoch svojho
konania.
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Opravnené osoby

Opravnené osoby, ktoré budl zabezpedovat prevadzku a spravu informacného
systému, informaénych podsystémov a ochranu osobnych (dajov musia byt pred
spracovavanim osobnych uUdajov preukazatelne poucené o ochrane osobnych udajov
v zmysle zdkona. Po absolvovani 3$kolenia musi zamestnanec podpisat formular
,Poulenie", &im potvrdi, ze pouceniu porozumel a ma vedomost o dbsledkoch svojho
konania.

Pri vybere pracovnikov - privilegovanych opravnenych osob, ktoré budud aktivne
spracuvat najdolezitejSie osobné Udaje v informaénom systéme prevadzkovatela musia
byt pred poverenim spraclUvania osobnych (dajov alebo pri prijimani do zamestnania
posudzované najma z pohladu osobnostnych a kvalifikacnych predpokladov.

Opravnené osoby musia splfiovat aspon tieto kritéria:
= musia mat prislusné vzdelanie (tyka sa pracovnej pozicie),
= musia mat absolvované $kolenie v predpisanom rozsahu.

Bezpecnostné incidenty a hlasenie problémov

Vdetky opravnené osoby musia byt upovedomené o spdsobe a internych
predpisoch tykajucich sa oznamovania rb6znych typov incidentov v suvislosti s
informaénym systémom (napr. narusenie bezpecnosti, nespravne fungovanie a pod.).
PouZivatelia musia byt poucdeni, aby bezodkladne oznamovali akékolvek udalosti alebo
naznaky udalosti, ktoré by mohli mat dopad na bezpeénost systému.

Pre pouzivatelov informacnych systémov prevadzkovatela musi existovat podpora
realizovana prostrednictvom bezpecnostného spravcu.

Pouzivatel’, bezpecnostny spravca, spravca IS

Prevadzkovatel je povinny a na =zadklade tohto dokumentu bude uréovat
bezpecnostného spravcu. Zakladnou uUlohou Bezpecnostného spravcu (spravcu IS) je
dohliadat na spraclUvanie osobnych U(dajov obsiahnutych v automatizovanych
informacnych podsystémoch z hladiska bezpecnostnych funkcii tak, aby boli dodrziavané
vSetky poziadavky bezpecCnostnej politiky systému stanovené v dokumente ,Technické
a organizacné opatrenia“ a aby boli spracovavané v slulade so zakonom na ochranu
osobnych Udajov. TaZisko jeho ¢innosti bude spocivat v riadeni a kontrolovani
bezpecnostnych funkcii systému. Tieto cinnosti budl vymedzené a konkretizované
v bezpec¢nostnej smernici informacného systému, ktord bude sucéastou technickych a
organizaénych opatreni. Bezpecnostny spravca musi detailne poznat operaéné systémy
(vratane ich sietovych vlastnosti, bezpe¢nostnych nastaveni) vypocétové a technické
prostriedky, komunikaény podsystém, topoldgiu automatizovanych informacnych
systémov a aplikacie, spracovavajuce osobné Udaje v informacnych systémoch. V oblasti
hlavnych komponentov systému musi byt preukazatelne vyskoleny dodavatelskymi
organizaciami z hladiska principov Cinnosti tychto komponentov a ich hlavnych funkcii.
Sucasne je povinny poznat a dodrziavat aj véeobecné zdsady bezpecénosti informac¢ného
systému a zasady dodrziavania bezpecnosti v oblasti spracovavania osobnych udajov.

Kazda opravnena alebo privilegovana opravnena osoba - uzivatel informacnych
systémov obsahujlcich osobné Udaje je povinna okrem ovladania aplikacii, s ktorymi
pracuje, poznat aj zakladné zasady bezpelnosti v konkrétnom informacnom systéme
(podsystéme).

Zamestnanci su vyberani na zaklade vstupného pohovoru pri prijimani na
jednotlivé pozicie. V oblasti vyberu zamestnancov je délezité posudzovat osobnostné
a kvalifikacné predpoklady osOb, ktoré v ramci plnenia pracovnych povinnosti maju,
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alebo moézu mat pristup k osobnym U(dajom obsiahnutym v automatizovanych aj
neautomatizovanych informacnych systémoch.

Kazdého nového zamestnanca, ktory je prijaty do pracovného pomeru v ramci
ktorého prichddza, alebo méze prist do kontaktu s osobnymi (dajmi, obozndmi s
bezpecnostnymi pravidlami a opatreniami, pravami a povinnostami vyplyvajlcimi
zo zakonnych ustanoveni zakona a bezpecnostnej smernice zodpovedna osoba.

Zakladné principy personalnej bezpecnosti :

= need-to-know (kazdy zamestnanec mda mat pristup iba k tym osobnym U(dajom,
ktoré svojej praci, alebo k vykonu svojej funkcie nevyhnutne potrebuje),

= kazdy zamestnanec mda mat pristup iba na tie pracoviskd, kde je to nevyhnutné
z dovodu plnenia jeho pracovnej naplne (tzv. bezpecnostné zény),

= monitorovanie vztahu uzivatelov k plneniu pracovnych povinnosti a dodrziavaniu
zasad bezpecnosti pri praci s osobnymi udajmi,

= permanentné monitorovanie informacnych systémov obsahujucich osobné udaje
z pohladu bezpecnosti tychto osobnych (dajov, vyhladavanie existujucich
bezpecnostnych slabin informacnych systémov, alebo organizacie prace.

V kazdodennej personalnej praci s informacnymi systémami obsahujicimi osobné Gdaje
je nevyhnuté dodrziavat nasledovné zasady:
= nie je dovolené, aby si pristupové kédy a hesld do aplikacii obsahujlcich osobné
Udaje oznamovali zamestnanci navzajom
= nie je dovolené vytvarat, alebo pouzivat vSeobecné hesla a pristupové kddy,
= nie je dovolené zaznamenavat si hesld a pristupové kédy zamestnancov na listky,
doklady, alebo na iné vSeobecne pristupné miesta, kde modzu byt jednoducho
diskreditované,
= organizatne zabezpedit, aby v pripade odchodu zamestnanca z prevadzkovatela
alebo jeho preradenia na iné pracovné zaradenie boli bezodkladne realizované
opatrenia na zamedzenie pristupu k informaénym systémom obsahujicim osobné
Gdaje, na izolovanie od moznosti narusit bezpeénost systému a odovzdanie vSetkych
dokladov a inych materialov obsahujlcich osobné Udaje spolu s ukoncenim funkcie
zamestnanca,
= zabezpelit okamzité zrudenie vSetkych pristupovych prav odchadzajlcich alebo
preradenych zamestnancov pri vzdialenom pristupe do informacnych systémov.

Kontrolna éinnost

Kontroln( d¢innost planuje Statutdrny organ prostrednictvom bezpeénostného
spravcu, spravcu objektu a zodpovednej osoby podla smernice kontrolna ¢innost.

Prevadzkovatel' informacného systému je povinny po6sobit na bezpecnostné
povedomie vSetkych uzivatelov. Potrebné je, aby uzivatelovi boli objasnené bezpecnostné
opatrenia, z ktorych mu vyplyva nejaka povinnost a zmysel ktorych ma poznat. Hlavnymi
metodami pre tvorbu bezpecnostného povedomia su Skolenia.

Je nevyhnutné oboznamit zamestnancov spracovavajtcich osobné Udaje, ktori
mdzu prist do styku s osobnymi Gdajmi v rdmci svojej ¢innosti (Udrzba a servis
technickych prostriedkov, upratovanie) o povinnostiach, ktoré im vyplyvaju zo zakona
a o ich povinnosti zachovavat ml¢anlivost.

V celom priebehu spracovania informdacii obsahujucich chranené Udaje sa musi
uskutocériovat zodpovedajica kontrolnd cinnost. Za jej obsah a realizaciu zodpoveda
bezpecnostny manazment prevadzkovatela prostrednictvom zodpovednej osoby
a bezpecnostného spravcu, ako aj prostrednictvom inych opravnenych oséb. Cielom
kontrolnej ¢innosti je preverenie spravnej funkcie ochrany spracovania osobnych uUdajov
a dodrziavania bezpecnostnych zasad.
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Kontrolna ¢innost sa zameriava okrem cinnosti uvedenych tabulke ¢.16, hlavne na:

= (roven znalosti a zvladnutie predpisov uréenych pre ochranu informacii a realizaciu
ich ustanoveni v konkrétnej praktickej ¢innosti,

= dodrziavanie a znalost stanovenych technologickych postupov a smernic,

= rieSenie mimoriadnych situacii a havarijnych stavov,

= Ucéinnost bezpec¢nostnych opatreni v rdmci systému,

= aktudlnost a dostatoénost bezpeénostnych smernic.

Strategické riadenie bezpecnosti a vySetrovanie bezpecnostnych incidentov

Strategické riadenie bezpecnosti bude vykonavané tzv. bezpecnostnou radou (vyborom),
prevadzkovatela, ktord bude prijimat strategické, preventivne a vykonavacie
rozhodnutia, v pripade posudzovania a schvalovania bezpecnostnej stratégie
prevadzkovatela, prijimania opatreni a rozhodnuti pri mimoriadnych situaciach, riesenia
vaznych bezpecnostnych incidentov, v pripade zhorSenej bezpeclnostnej situacie u
prevadzkovatela alebo v pripade krizovych. Bezpecnostnd rada bude takisto schvalovat
strategické opatrenia v jednotlivych oblastiach bezpecnosti (fyzickd bezpecénost
a objektova bezpeénost, administrativna bezpecnost, persondlna bezpeénost, informacna
bezpecnost a Sifrovd ochrana informécii). Clenov bezpec¢nostnej rady prevadzkovatela
bude menovat $tatutdrny organ. Predsedom bezpec¢nostnej rady bude Statutdrny organ.

Za bezpecnostny incident bude povazované konanie opravnenej osoby, ktoré
spbsobilo, vedie alebo mdze viest k poruseniu ddvernosti, dostupnosti alebo integrity
citlivych informacii alebo dolezitych aktiv prevadzkovatela.

RieSenie bezpecénostnych incidentov musi mat v prvom rade preventivny charakter

s ciefom viest (motivovat) opravnené osoby k priznaniu sa k chybe s vedomim, Ze pokial
sa jednd o neumyselné konanie bez negativhych nasledkov, nebude tato osoba
postihovana.
V pripade zistenia Umyselného (zdmerného) bezpecnostného incidentu alebo
bezpecnostného incidentu, ktory sp6sobi prevadzkovatelovi ujmu vacsieho rozsahu, bude
Statutarnym organom vytvorena vysSetrovacia komisia, ktora po vysetreni incidentu bude
rieit tuto osobu v stlade s Pracovnym poriadkom, zdkonnikom prace, pripadne inym
zakonnym spdsobom.

Podrobnosti budd ustanovené v smernici na ochranu citlivych informacii
a prislusne zohladnené novelizaciou Pracovného poriadku pripadne, podla potreby, u
inych internych predpisoch.

Vys$etrovanie bude potrebné vykonat v nasledujlcich pripadoch:
A. Narusenie bezpecnosti systému

Ide o najzavaznejSi dovod vykonania revizie, ked k narusSeniu bezpecnosti
systému dochadza v doésledku vzniku bezpecnostnych incidentov. Revizia sa uskutocni

okamzite po ukonceni Setrenia vzniku a dbsledkov bezpelnostného incidentu. Pripady
moznych naruseni informacnych systémov obsahujlcich osobné udaje:
= zlyhanie uzZivatelov systému a Unik chranenych informacii spracovavanych v
systéme,
* chyby manipulacie s chrdnenymi materidlmi a prostriedkami,
= zanedbanie povinnosti a bezpecnostnych opatreni,
= |okalny prienik do servera alebo pracovnej stanice prostrednictvom klavesnice,
CD/DVD mechaniky alebo komunikacnych portov poditaca,
= prienik do servera alebo pracovnej stanice prostrednictvom lokalnej siete,
= prienik do systému prostrednictvom dialkovych prepojeni,
= prienik do systému prostrednictvom Internetu,
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= odchytavanie prenasanych udajov pri ich prenose komunikacnymi prostriedkami, ako
aj v ramci lokalnej siete.

B. Podstatna zmena v Struktdry informacnych systémov, alebo rozsahu spracovania
osobnych udajov

Kazdy systém sa v priebehu jeho vyuzivania zdkonite meni a zvacsa to byva
v dosledku zasadnejSieho rozSirenia daného informacného systému. Takto zmeneny
informacny systém je posudzovany po stranke bezpecnosti sicasne s jeho prislusnymi

zmenami. Uvedend zmena nemdze byt posudzovand samostatne, oddelene od ostatného
zakladu systému a bez vztahu k ostatnym ¢astiam systému.

Pod podstatnou zmenou Struktiry informacného systému sa povazuje napr.:
= pridanie kvalitativne novych hardvérovych alebo softvérovych prvkov do systému,

= rozSirenie systému o rozsiahlejsi pocet miestnych alebo vzdialenych Gcéastnikov,
» zasadnd zmena konfiguracie systému alebo zmena rozsahu, alebo citlivosti
spracovavanych osobnych Udajov.

Pridanie novych casti k informa¢nému systému, zmena rozsahu spracovavanych
osobnych Udajov alebo zmena $truktiry informacénych systémov modzZe vazne narusit
implementované bezpeénostné opatrenia a spodsobit tak vznik nepokrytych ohrozeni
bezpeénosti informacénych systémov. Tieto ohrozenia je nevyhnutné eliminovat na
zaklade analyzy rizik celého informacného systému a navrhu novych opatreni v ramci
revizie technickych a organizacnych opatreni.

Bezpecnost celého systému moze byt postidenad iba komplexne, tzn. nevyhnutnost
prehodnotenia Urovne zabezpecenia systému vcelku, sucasne aj s jeho navrhovanym
rozsirenim. Preto je nevyhnutné vykonat reviziu pred realizdciou zmien v informacnych
systémoch.

Bezpecnostné vySetrovanie bezpecnostnych incidentov sa vykonava zodpovednou
osobou, spravcom objektu bezpecnostnym spravcom, pripadne komisiou menovanou
Statutarnym organom.

C. Periodicka revizia

Periodicka revizia informacnych systémov sa uskutocriuje pravidelne vo vopred
stanovenych c¢asovych intervaloch (analyzy zabezpecenia systému).

Hlavhymi dbévodmi pre uskutoériovanie periodickej revizie je skutoénost, Ze
prostriedky umoznujldce naruSenie bezpecnosti systémov sa neustale vyvijaju. V priebehu
vyuzivania systému sa tak mohli objavit nové prostriedky, ktoré si schopné prekonat uz
realizované bezpecnostné opatrenia postacujuce v dobe spracovania poslednéch
technickych a organizacnych opatreni.

Daléim dévodom byva pozvolny rozvoj systému bez komplexného postdenia
primeraného zabezpeclenia alebo priebezné zmeny personalneho obsadenia uzivatelov
systému. Po urcitom case spOsobuju aj takéto skutocnosti zdsadné zmeny v zabezpeceni
systému.

Na zaklade uvedenych pripadov, ich posobenia v prostredi systému a citlivosti
spracovavanych osobnych Udajov v informaénych systémoch, bude nevyhnutné vykonat
periodicku reviziu systému najneskor do 12 mesiacov od technickych a organiza¢nych
opatreni, alebo 12 mesiacov od uplynutia poslednej revizie systému.

Sprava o bezpecnostnom incidente

K vzniku bezpeénostnych incidentov mdze ddjst v kazdom, aj zabezpedenom
systéme. Z dovodu predchadzania dalSim podobnym udalostiam je potrebné
predovSetkym dobre zdokumentovat kazdy pripad vzniknutého incidentu. Po vzniku
kazdého naruSenia alebo len pokusu o naruSenie bezpecnostnych zdsad a opatreni
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informacného systému je nevyhnutné spracovat spravu o bezpeénostnom incidente,
ktord bude obsahovat nasledovné casti:
= nazov informacného systému,
= umiestnenie informacného systému,
= osoby, ktoré spracovavaju spravu - bezpecCnostny spravca, spravca IS, spravca
objektu, zodpovedna osoba.
» adresa, spojenie (telefon, fax) os6b spracovavajucich spravu.

V sprave o bezpeénostnom incidente je nevyhnutné uviest pri¢inu vzniku
bezpecnostného incidentu, opatrenia vykonané na odstranenie nasledkov incidentu,
opatrenia vykonané ako prevencia alebo redukcia rizika opakovania incidentu a dalsie
dolezité informacie.

Spravu o bezpecnostnom incidente schvaluje Statutarny organ, ktory odsuhlasi
svojim podpisom rozsah realizovanych opatreni, pripadne prikaze realizovat doplnkové
opatrenia, ak navrhované a realizované opatrenia nie sU dostatocné. Spravy
o bezpecnostnych incidentoch s vyjadrenim Statutarnym organom su ukladané
u zodpovednej osoby.

V oblasti vySetrovania bezpecnostnych incidentov je spracovana smernica
o vySetrovani bezpelnostnych incidentov, ktorej ciefom je zabezpedit systém
vySetrovania bezpecnostnych incidentov a mimoriadnych udalosti v objekte, najma
stanovenie zakladnych povinnosti, pravomoci, postupov a opatreni smerujlcich
k efektivnemu, rychlemu a ucinnému spbsobu vySetrovania bezpecnostnych incidentov
a mimoriadnych udalosti, ktoré su spoloCne sinymi bezpecnostnymi opatreniami
a internymi predpismi sucastou bezpecnostného systému chraniaceho aktiva v objekte
prevadzkovatela. Smernica upravuje postup 0s6b poverenych vySetrovanim
bezpec¢nostnych incidentov a mimoriadnych udalosti pri vySetrovani bezpecnostnych
incidentov a mimoriadnych udalosti v rdmci objektu prevadzkovatela.

Personalna a administrativha bezpeénost

Bezpecnostny manazment je na strategickej Urovni koordinovany clenom
Statutdarneho organu alebo vedenia prevadzkovatela, ktory bude uréeny na zaklade
rozhodnutia Statutarneho organu. Tento bude zodpovedny za strategické planovanie a
riadenie bezpeénosti, pricom bude schvalovat pristupové prava do informacnych
systémov a do chranenych priestorov. Takisto bude splnomocneny za udelovanie
pripadnych vynimiek z pravidiel bezpecénosti, ktoré vSak nesmud vyznamne znizit Groven
bezpeénosti, pripadne musia byt v tomto pripade navrhnuté, schvalené a realizované
docCasné bezpecénostné opatrenia, ktoré budu eliminovat pripadné hrozby.

Tieto vynimky zo Standardnych bezpeénostnych opatreni bude udelovat Statutarny organ.

V rdmci bezpeCnostného manazmentu budl vytvorené pracovné miesta pre
bezpecnostnych 3Specialistov, ktori budl zabezpedovat prevadzku technickych
zabezpecovacich prostriedkov, mechanickych zabrannych prostriedkov, bezpecnostné
nastavovanie informacnych systémov, technickych zabezpecovacich prostriedkov,
monitorovanie a vyhodnocovanie bezpecnostnych incidentov, kontroly u technickych
zabezpecovacich prostriedkov, informacnych systémov a prostriedkov Sifrovej ochrany.
Za tymto ucelom bude menovany Statutarnym organom bezpecnostny spravca, ktori
bude vykonavat bezpecénostn( spravu informacného systému. Pre riadenie fyzickej
bezpecnosti a objektovej bezpecCnosti bude zriadend pracovna pozicia bezpecnostny
spravca objektu, ktory bude vykondvat najm& spravu pristupovych funkcii v rémci
pristupového a dochadzkového systému, pristupu do chranenych priestorov
a vyhodnocovat zdznamy z pristupového a dochadzkového.

Oboznamovat sa s citlivymi informaciami prevadzkovatela sa budi méct vyhradne
opravnené osoby, pre ktoré bude urcené, s akymi osobnymi idajmi sa mozu
oboznamovat a v akom rozsahu. VSeobecne v$ak plati zasada minimalizovat pocet
opravnenych os6b na zaklade principu ,NEED TO KNOW" t.j. uréovat opravnené osoby
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vylucne len tie, ktoré to nevyhnutne potrebuju pre vykon funkcie alebo v prospech
prevadzkovatela. Vynimku bude povolovat Statutarny organ na navrh prislusného
veduceho.

Pred uréenim opravnenej osoby spracovavat osobné Udaje musi byt zabezpecené:

- poucenie opravnenej osoby o bezpecnostnom systéme, ochrane citlivych
informacii, pravach, povinnostiach opravnenych o0s6b a moznych nasledkoch
v pripade straty dovernosti, integrity alebo dostupnosti citlivych informacii,

- schvalenie pristupovych prav do informacného systému a prislusnych suborov
(dat), sa vykonava podla smernice Rozsah a povolenia spraclUvania osobnych
udajov,

Po schvaleni urdenia opravnenej osoby sa zabezpecéi prostrednictvom
bezpecnostného spravcu nastavenie pristupovych prav do informacného systému
prevadzkovatela.

Administrativha bezpeénost

V smernici o ochrane osobnych (dajov a registratirnom poriadku bude
ustanoveny systém administrativnej bezpecCnosti, ktory spresni pravidla pri tvorbe,
prijme, evidencii, preprave, prendsani, ukladani alebo likvidacii pisomnosti obsahujlcich
citlivé informacie alebo nosic¢ov hmotnych zdznamov s citlivymi informaciami (napr. CD,
DVD, USB kltce a pod.). Sucastou administrativnej bezpec¢nosti bude aj systém ochrany
pisomnosti, tlaéenych na osobitnych a sietovych tladiarfach. Tento systém musi
zabezpelit autorizovany (povolit tlaé modZu len autorizované osoby na zaklade
identifikacie v informac¢nom systéme) pristup k tlaceniu pisomnosti (kopirovaniu) len pre
opravnené osoby, priom musi byt realizovany v informa¢nom systéme a prislusnom
chranenom priestore monitorovaci systém, ktory umozni efektivhe vySetrovanie
bezpecnostnych incidentov.

Pre efektivnhe rieSenie krizovych situacii je spracovand smernica Krizovy plan,
obnova systému ktorej predmetom je ustanovenie krizového planovania v objekte
prevadzkovatela, najma stanovenie zdkladnych povinnosti a opatreni smerujucich
k ochrane aktiv pri rieSeni krizovych situacii, bezpecnostnych incidentov a ustanovuje
postupy pri obnove systému v pripade jeho zlyhania, poruchy alebo sabotaze.

Smernica je vydana v sulade s prevadzkovym poriadkom, bezpecnostnou
politikou. Smernica sa vztahuje na véetkych zamestnancov prevadzkovatela a primerane
pre navstevy, najomcov objektu, pripadne iné osoby, ktoré ak sa nachadzaju v objekte
prevadzkovatela v pripade vzniku krizovej situacie, si povinné sa riadit touto smernicou
a reSpektovat pokyny os6b, ktoré riadia krizovu situdciu.

U¢innost od: 25.5.2018

Planovana revizia: 25.5.2020

Zavéaznost pre: VSetky opravnené osoby prevadzkovatela.
Upozornenie!

VSetky autorské prava vyhradené! Tato Bezpelnostna politika je vlastnictvom
prevadzkovatela, ktory je opravneny pri ochrane osobnych U(dajov tato pouzivat.
Bezpeénostnad politika nesmie byt bez slhlasu prevadzkovatela a zaroven pisomného
suhlasu autora (Ing. Radislav Gombarsky) rozmnozovany, upravovany, reprodukovany
alebo postupovany tretim osobam (okrem Uradu na ochranu osobnych ddajov v ramci

kontrolnej cinnosti Uradu alebo inych zadkonom uloZzenych povinnosti pri ochrane
osobnych udajov).
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Zaznam o vykonanych zmenach

Cislo

Cisla vymenenych
stran

Zmenu povolil

Zmenu vykonal

Datum

Meno

Podpis

Datum

Meno

Podpis
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Zaznam o vykonanom oboznameni

Oboznamena osoba

Datum

Podpis

Poznamka
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